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PREFACIO

En el dmbito informatico, las certificaciones constituyen uno de los titulos mas
importantes y reconocidos a nivel mundial. Gracias a ellas, empresas lideres en el
sector acreditan que sus poseedores disponen de los conocimientos y habilidades
necesarios para ejercer laboralmente las funciones de una determinada rama
profesional. Microsoft, Cisco, HP, VMWare, Juniper, Fortinet, Oracle, IBM, CheckPoint
o Citrix son solo algunos ejemplos de compaiiias que basan su formacidn en torno a
certificaciones.

En cuanto a redes y seguridad se refiere, el CCNA adquiere un valor especial,
primero, porque abarca desde los conceptos mas bdsicos de routing y switching
hasta protocolos realmente avanzados, y segundo, porque su titulo es acreditado por
Cisco, compaiiia lider en el sector de redes y comunicaciones.

El objetivo principal de este libro consiste en dotar a sus lectores de los
conocimientos necesarios para afrontar con éxito el examen de certificacion 200-301
de Cisco, asi como capacitarlos para implementar, asegurar y administrar una red
corporativa de tamafio medio, aplicando sobre la misma los protocolos vy
configuraciones mas adecuados. Su contenido, dividido en 7 capitulos, incluye la
totalidad del temario oficial requerido para el CCNA, ofreciendo al lector
explicaciones detalladas sobre cada uno de los conceptos necesarios.

En cuanto al examen de certificacion, denominado como Cisco Certified Network
Associate v1.0 (CCNA 200-301), de 120 minutos de duracidn y tipo test, Cisco incluye
los siguientes topics, asignando a cada uno de ellos un porcentaje sobre la nota total.
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Topic Nota
Network Fundamentals 20%
Network Access 20%
IP Connectivity 25%
IP Services 10%
Security Fundamentals 15%
Automation and Programmability | 10%

*Fuente oficial: https://learningnetwork.cisco.com/s/ccna-exam-topics

Que, a su vez, estan incluidos en los siguientes capitulos del presente libro:

Topic Capitulo
Network Fundamentals Capitulo 1
Network Access Capitulos 2y 6
IP Connectivity Capitulos 3y 4
IP Services Capitulo 4
Security Fundamentals Capitulo 5
Automation and Programmability | Capitulo 7

Con ello, su estudio cubre la totalidad de fundamentos necesarios para obtener la
certificacidn e iniciar una carrera en el dmbito de redes y comunicaciones.

El autor

Daniel Pérez Torres nacid en Santa Cruz de Tenerife en 1983. Estudié en la
administracién de sistemas informaticos, especializandose a posteriori en la rama de
redes y seguridad, en cuyo campo posee las certificaciones Cisco CCNP, CCNA, CCNA
Security, Juniper JNCIA y CompTIA Security+, entre otros titulos. Asi mismo, instruye
en dichas certificaciones y colabora en diferentes blogs y portales tecnoldgicos.

Su trayectoria profesional ha estado vinculada al servicio de la administracion
publica, donde actualmente pertenece al area de redes y comunicaciones,
trabajando a diario con las tecnologias mas avanzadas del sector como Cisco, Palo
Alto, Extreme Networks, FortiNet, ForcePoint o F5.
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REDES INFORMATICAS.
CONCEPTOS BASICOS

INTRODUCCION A LAS REDES INFORMATICAS

El objetivo principal del CCNA consiste en dotar a sus aspirantes de los
conocimientos necesarios para disefiar y administrar una red de tamano medio de
manera segura y eficiente. Para lograrlo, Cisco basa su estudio en analisis detallados
de cada uno de los elementos que la conforman, abarcando desde las nociones mas
basicas hasta los protocolos mas avanzados, comenzando por un concepto esencial.
éQué es una red?

Una red puede ser definida como la comunicacion entre un conjunto de miembros
gue hacen uso del mismo medio compartido con el fin de intercambiar informaciéon y
recursos entre si. Este concepto, aplicado al dmbito informatico, se lleva a cabo
mediante la interconexidn de dispositivos, donde cada uno de ellos tomard un rol y la
totalidad de los mismos definird el tamafio y propdsito final. Dicha comunicacidn
resulta viable gracias a la aplicacion de diferentes medios, tanto fisicos como ldgicos.
Los primeros hacen referencia a elementos de hardware, como cableado y tarjetas
de red, mientras que los segundos, al software y protocolos necesarios para poder
llevar a cabo la comunicacion.

En cuanto al tamario, la red mds bdsica se compone de dos equipos, fisicamente
en el mismo lugar y conectados entre si mediante un Unico cable. Mientras, la mas
compleja puede albergar millones de hosts ubicados a lo largo del planeta, logrando
comunicarse gracias a multitud de dispositivos intermediarios como routers, switchs,
o firewalls, entre muchos otros. Un ejemplo bastante claro de ello es Internet.
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Evidentemente, este nivel de complejidad nace como fruto de la evolucion llevada
a cabo a lo largo del tiempo. En este sentido, una de las primeras redes de
computadoras creadas y que sin duda establece el origen de las actuales fue
ARPANET, desarrollada en 1968 por el departamento de defensa de EE.UU. y
utilizada para la comunicacién privada entre diferentes instituciones del pais. A raiz
de ella, el estudio y avance de esta tecnologia ha sufrido un crecimiento exponencial
hasta la actualidad, donde cualquier dispositivo puede acceder a informacién ubicada
en cualquier parte del planeta.

Por ultimo, una red puede ser apreciada de diferentes maneras. Para un usuario
simplemente significa obtener acceso a determinados recursos o servicios, como
aplicaciones corporativas o Internet. Sin embargo, desde el punto de vista de un
administrador resulta mas complejo, incluyendo aquellos dispositivos encargados de
la comunicacion, configuraciones, seguridad, disefio, protocolos, servidores, etc.

No cabe duda que el rol de un aspirante a CCNA debe ser el de administrador, por
tanto, y para comenzar, resulta imprescindible realizar un estudio de los modelos de
comunicacién TCP/IP y OSl, los cuales definen el modo de operar y las caracteristicas
necesarias para que la transmision de datos pueda llevarse a cabo de manera eficaz y
fiable.

ESTANDARES DE COMUNICACION: TCP/IP Y OSI

La finalidad de una red informatica consiste en habilitar la comunicacién entre
todos los dispositivos que la componen, pero écdmo es posible llevarla a cabo? Para
lograrlo resulta necesario establecer una serie de “normas” que se deberan ejecutar
de la misma manera en todos los sistemas. Gracias a ello, los datos generados por
cualquier host pueden ser recibidos e interpretados por el receptor de los mismos.
Con dicho objetivo nacen los modelos de comunicaciéon TCP/IP y OSI, desarrollados
para definir los estandares, procedimientos y protocolos a aplicar para que la
creacion, transporte y entrega de datos se lleve a cabo de igual manera en cada
dispositivo, sin importar ni el fabricante ni los elementos de hardware presentes en
el mismo. OSI fue desarrollado por la agencia ISO (International Organization for
Standarization) mientras que TCP/IP por voluntarios de varias universidades, siendo
ambos modelos abiertos, es decir, sin coste econdmico ni limitaciones sobre su
implementacion.
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Hoy dia resulta practicamente imposible encontrar dispositivos que no los
soporten. Todos los sistemas operativos, incluyendo aquellos presentes en
smartphones o tablets, lo implementan. Entonces, écual utilizar? Normalmente
dependera de la aplicacidn o sistema, pero, de ambos, el mas comun resulta TCP/IP,
primero, porque se estandarizdé con mayor rapidez, y segundo, porque la
productividad de los datos estd considerada mas eficiente que en OSI.

A lo largo de la historia se han desarrollado diversos estdndares con el mismo
propdsito, como SNA (System Network Architecture), creado por IBM. Sin embargo,
no han tenido éxito ni continuidad por tratarse de modelos propietarios de dichas
compaiiias, debido a lo cual su utilizacién supone un coste econdmico, y lo que es
peor, las modificaciones y actualizaciones del mismo solo pueden ser llevadas a cabo
por la compaiiia en cuestion.

Modelo TCP/IP

TCP/IP es considerado el estandar por excelencia para llevar a cabo la
comunicacion en redes informaticas. Su funcién consiste en definir el procedimiento
necesario para que los datos generados en el origen sean entregados e interpretados
en el destino. Para lograrlo hace uso de diferentes protocolos, cada uno de ellos con
una funcion especifica, las cuales seran analizadas a lo largo del capitulo.

Una manera para comprenderlo mejor es comparandolo con la telefonia. Si en
nuestro hogar disponemos de un teléfono antiguo y lo sustituimos por otro de ultima
generacion, al conectarlo a la linea telefénica permitira realizar y recibir llamadas de
la misma manera que el anterior, no serian necesarias ni configuraciones especiales
ni la sustitucion del cableado. Ello es posible gracias a que ambos hacen uso de los
mismos protocolos de comunicacién, los cuales han sido definidos y aprobados para
su aplicacién a nivel mundial. Lo mismo ocurre con TCP/IP, cualquier dispositivo que
haga uso de él podra comunicarse con otros que también lo hagan sin importar el
fabricante, el modelo o el lugar donde se encuentren.

Como otros estandares de red, TCP/IP basa su modo de operar en capas, cada una
de ellas con una funcién especifica donde se incluyen los protocolos necesarios para
poder llevar a cabo diferentes tipos de comunicacidn. Estas son:
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Capas TCP/IP Protocolos
Aplicacion HTTP, POP3, SMTP...
Transporte TCP,UDP...

Internet IP...
Acceso a la red Ethernet, Frame Relay...

Fig. 1-1 Capas en TCP/IP y sus protocolos.

Los datos son generados en la capa de aplicacion y enviados sucesivamente hacia
las capas inferiores, aplicando cada una de ellas el protocolo correspondiente. Una
vez finalizado el proceso, dichos datos son enviados al medio y recibidos por el
destinatario.

Una de las grandes ventajas de TCP/IP es que es un estandar abierto, de tal
manera que, si fuera necesaria la inclusion de algin nuevo protocolo, podria llevarse
a cabo sin problema. Un claro ejemplo de ello fue la aparicién de Word Wide Web
(www), hecho que conllevd agregar HTTP en la capa de aplicacidén, cuyo propdsito
consiste en enviar solicitudes a servidores web para que estos respondan con el
contenido requerido.

El proceso y las funciones llevadas a cabo en cada una de las capas son los
siguientes.

CAPA DE APLICACION

Es la encargada de proporcionar los protocolos necesarios a servicios o
aplicaciones para que estos puedan iniciar el proceso de comunicacidn en red. Para
facilitar la comprensiéon tomaremos como ejemplo el intercambio de mensajes entre
un cliente y un servidor web, con el fin de analizar cémo son manipulados los datos
en cada una de las capas para luego ser enviados al medio.

En este caso el proceso lo inicia el cliente a través de un navegador, por ejemplo,
Firefox, haciendo uso del protocolo HTTP en la capa de aplicacidon. éQué sucede
cuando un dispositivo desea enviar una solicitud a un servidor web? Realmente lo
gue se generan son una serie de mensajes definidos por el propio protocolo, con el
fin de que ambos sistemas se “entiendan”, logrando con ello que la comunicaciéon
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concluya con éxito. En el lado del cliente se generan mensajes GET, mientras que el
servidor responde a estos mediante algun cédigo (como el 200, con significado OK),
ademas entra en juego otro protocolo, HTML, que define el formato del documento
que es enviado.

La comunicacién a nivel de capa de aplicacién seria la siguiente...

. Servidor Web
Cllente Cab. HTTP: GET home.h y
— ecera - ome.htm
) =
(—]

_— HTTP 200: Contenido home.htm -

Fig. 1-2 Proceso inicial de comunicacion HTTP, capa de aplicacion.

En este caso, el navegador ha solicitado el documento “home.htm” y ha obtenido
como respuesta el cédigo 200. Ello significa que, efectivamente, dicho documento se
encuentra almacenado en el servidor, que sera enviado posteriormente. Cualquier
otra circunstancia daria como resultado la generacidon de otro cddigo, siendo el mas
comun el 404, utilizado para indicar que el contenido solicitado no se encuentra
disponible (Page not Found).

En HTTP, el cliente genera una cabecera, que incluye informacién y datos propios
de la capa de aplicacion. Esta sera recibida, analizada y respondida por su homologa
en el destino. Este modo de operar también se aplica al resto de capas, es decir, los
datos agregados por cada una de ellas solo seran analizados y comprendidos por la
misma en ambos sistemas (cliente y servidor).

La capa de aplicacidén no identifica al software en si, sino a los protocolos que se
ejecutan en él.

CAPA DE TRANSPORTE

Una vez que la capa de aplicacidon ha generado sus datos los envia a la capa de
transporte, la cual se encarga de diferentes funciones, entre las que se encuentra
identificar la aplicacién a la que va dirigida la comunicacion. Para ello hace uso de dos
protocolos, TCP (Transmission Control Protocol) y UDP (User Datagram Protocol),
ambos analizados en profundidad en este mismo capitulo.

Continuando con el ejemplo anterior, ¢qué ocurriria si la solicitud enviada por el
cliente no es recibida por el servidor, o viceversa? ¢Como determina un dispositivo
que sus datos han sido recibidos por el destinatario? TCP/IP requiere un mecanismo

© RC Libros 5




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice




