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PREFACIO

Los avances tecnoldgicos de la actualidad han permitido visualizar desde otra
perspectiva un mundo completamente interconectado para todos los sectores
domeésticos, comerciales e industriales. En los ultimos afios, ha sido notorio que las
Tecnologias de la Informacion y Comunicacion (TIC) han tenido una evolucion
significante en términos de protocolos y estandares en redes, computacion, software
y miniaturizacion de los dispositivos electronicos para dar paso a la nueva era de
objetos y maquinas virtuales interconectados como paradigma informatico
denominado Internet de las Cosas (loT). El loT permite integrar “cosas” inteligentes
desde donde sea y cuando sea para que intercambien informacién, de tal modo que
les permite interactuar entre si y con el entorno que les rodea para que tomen
decisiones de forma auténoma. Desde el nacimiento de IloT, se ha venido
especulando el impacto de loT, de tal manera que muchos articulos y anuncios han
pronosticado que existirdn aproximadamente 41.6 mil millones de “cosas"
interconectadas para 2025 y que ese numero continuara creciendo. En consecuencia,
este aumento pone en evidencia el enfrentamiento de nuevos retos que involucran a
sectores que complementan a IoT, como el procesamiento y almacenamiento de
datos masivos (Big Data), tecnologias de comunicacion, la seguridad informatica, la
computacioén centralizada y distribuida, y otras mds. Esto evidentemente muestra la
importancia de ser estudiadas como modelos de motivacidon para este libro como
complementos de partida para entender la inteligencia de las “cosas” virtualizadas en
Internet. Sin embargo, existen multiples tecnologias tradicionales y emergentes que
estdn a nuestra disposicion para mostrarnos enfoques diferentes para la
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implementacion de loT en todas las dreas de aplicacién; pero pocas son las
plataformas que integran tecnologias para brindar servicios basados en redes de un
modo totalmente democratizado y de bajo costo.

Por lo tanto, una de las tecnologias mas sobresalientes de la actualidad que
apuesta directamente por loT bajo el concepto de “cddigo abierto” es Arduino. El
entorno Arduino permite la integracion de dispositivos loT basados en
microcontroladores de bajo costo; suficientemente potentes para procesamiento y
almacenamiento de datos; y con capacidades de conexién y transmisién de datos con
multiples tecnologias de comunicacién para la gestién, control, monitorizacion y
visualizacion de informacién desde una plataforma web (propia y ajenas).

Es por esta razdn que este libro esta centrado precisamente en esta plataforma de
desarrollo en hardware y software como nuevo concepto denominado “Arduino en
loT” para la integracion de dispositivos en Internet bajo el paradigma de loT con el
soporte de tecnologias y herramientas poderosas tanto propias como semejantes. El
aporte de este libro es una introduccidn a la analogia de tecnologias asociadas al
ecosistema de loT con andlisis completo mediante términos, conceptos, tablas,
taxonomias y figuras dependientemente del entorno Arduino e independientemente
del drea de aplicacién. En la literatura, la tecnologia de Arduino viene perfectamente
descrita y detallada para ser implementada en ambientes de IoT bajo un modelo
arquitecténico orientado a las “cosas” con el propio soporte del software y hardware
loT de Arduino; plataforma Arduino loT Cloud y plataformas asociadas; protocolos de
comunicacion alojados en las capas de los modelos de referencia para los tecnologias
de red; entre otros mds, con el objetivo de gestionar datos y servicios de las “cosas”
interconectadas en la infraestructura de telecomunicaciones mundial. Ademas, este
libro esta centralizado especificamente en una sola drea de aplicacién denominada
salud electrénica, ya que es considerado un sector a explorar por parte de la
“tecnologia l1oT” y que Arduino debe estar presente para abrir nuevas puertas hacia
el desarrollo de aplicaciones mas focalizadas al bienestar humano bajo el concepto
de cddigo abierto.

Organizacion del libro

Este libro estd organizado en 7 capitulos escritos de manera simple para que el
lector que desee trabajar en Arduino pueda aplicar los conceptos de loT en la
plataforma de Arduino y asociados de cddigo abierto a través de las placas de
desarrollo loT pertenecientes a la familia MKR, Portenta y Nano loT. Este libro cubre
conceptos y tecnologias habilitadoras para empezar a desarrollar proyectos
potenciales. Todos los capitulos tienen grado de introduccidn hacia loT con
tecnologias paralelas asociadas, de tal modo que ayudan a complementar las
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aplicaciones orientadas a la gestion de servicios y datos en cualquier sector. Ademas,
cada capitulo estda organizado con ejemplos aplicativos correspondientes a la
tematica tratada y con sus respectivas referencias, a fin de que, ayuden al lector a
navegar y profundizar sobre conocimientos de interés.

= El Capitulo 1 titulado “El Ecosistema del Internet de las Cosas” describe una
introduccion a loT, que proporciona la evolucidn y comprensién de las “cosas”
interconectadas a Internet, tendencias y predicciones del futuro, y elementos
tecnolégicos asociados a loT; arquitecturas basicas de referencia; estdndares y
tecnologias de comunicacion inalambricas para las redes de datos; y seguridad
loT. En este capitulo, también se describen algunas areas de aplicacién clasificadas
en cuatro sectores estratégicos.

= El Capitulo 2 titulado “Placas Arduino: Familia MKR, Portenta y Nano loT” describe
una visién clara del entorno Arduino hacia loT con un paradigma focalizado en la
interconexion de las “cosas” y la evolucién de Arduino como una alternativa sélida
y adecuada para loT bajo el término “Open Source”. Ademas, se describen las
caracteristicas de las placas Arduino correspondientes al hardware de la familia
MKR, Portenta y Nano IloT para posteriormente proporcionar una guia
introductoria para la correcta utilizacion de ellas. Las aplicaciones de este capitulo
son ejemplos de introduccién a las placas de Arduino.

= El Capitulo 3 titulado “Conectividad IoT” proporciona una explicaciéon clara y
profunda de las tecnologias en redes de comunicacion involucradas en cada capa
de los modelos de interconexion de Sistemas Abiertos (OSI) y Protocolo de
Control de Transmisidén/Protocolo de Internet (TCP/IP). En este capitulo, también
se describen las caracteristicas de las redes inalambricas orientadas
especificamente a loT de largo alcance y convergencia de tecnologias inalambricas
tradicionales para mejor orientacion en el despliegue de aplicaciones loT;
métodos de acceso loT directa o indirectamente a la nube y conexion Maquina a
Maquina (M2M). Las aplicaciones de este capitulo son algunos ejemplos de
implementacion de los protocolos en redes de comunicacion para las conexiones
a la nube (HTTP, MQTT y CoAP) y M2M.

* El Capitulo 4 titulado “Arduino para Gestionar Servicios de loT en la Nube” esta
precisamente enfocado en el modelo arquitecténico referencial de loT bajo los
estandares y protocolos adoptados por Arduino descritos en este libro como
bases fundamentales para la implementacién de proyectos loT sometidos a un
conjunto indispensable de requisitos. Ademas, describe la plataforma Arduino loT
Cloud con una serie de plataformas paralelas de 10T para la virtualizacién de las
“cosas” y poder brindar una orientacion clara hacia la gestién de servicios en
Internet. La integracion de multiples plataformas loT estd cubierta en las
aplicaciones del presente capitulo para la gestidon de servicios correspondientes a
las interfaces sensor/nube y M2M.
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= El Capitulo 5 titulado “Andlisis y Gestién de Datos loT” introduce la importancia
del andlisis de datos provenientes de dispositivos loT para una gestién inteligente
bajo tecnologias involucradas de “Big Data”, “Cloud Computing” y “Fog
Computing”. En este capitulo, también se describen las fases de gestion de datos
correspondientes a dispositivos desplegados en sistemas loT o M2M. Ademas, se
introducen algunos Sistemas Operativos (OS) embebidos para loT adoptados por
Arduino para gestionar dispositivos de la forma mads eficiente posible. Las
aplicaciones propuestas en este capitulo son una pauta con enfoque introductorio
para implementar sistemas loT que gestionan grandes cantidades de datos.

= El Capitulo 6 titulado “Dispositivos Vestibles Basados en Arduino para loT” esta
centrado directamente a Sensores o Dispositivos Vestibles (WS/WD) basados en
Arduino para aplicaciones médicas y no médicas en Redes Inaldmbricas de Area
Corporal (WBAN) con capacidades de loT (WBAN-IoT). Este capitulo proporciona
un enfoque diferente a otros autores, ya que propone aplicaciones orientadas a la
salud humana bajo el apoyo de las TIC para ser nombrados como “eHealth,
mHealth o Telemedicina” basadas en tecnologias de cddigo abierto.

¢ Qué se necesita para este libro?

Las aplicaciones loT propuestas en este libro requieren hardware y software
basados especificamente en las tecnologias de las placas MKR, Portenta y Nano loT; y
protocolos en red de comunicaciéon. Sin embargo, tratamos de resaltar los
requerimientos minimos posibles.

REQUERIMIENTOS DE HARDWARE

Cada capitulo propone aplicaciones distintas, por lo que es recomendable leer
cada capitulo para poder utilizar los componentes adecuados en cada aplicacion loT.

= Arduino MKR WIFI 1010.

= Arduino MKR WAN 1310.

= Arduino Nano 33 loT.

= Arduino Nano 33 BLE Sense.

= Teléfono movil (con Sistema Operativo Android o iOS).

= Antena con conector micro UFL.

= Cables micro USB tipo B.

= Router o Médem.

= Breadboard.

= Moddulo de temperatura y humedad — DHT (versiones 11 o 22).
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= Foto-resistor o LDR.

= Sensor magnético — 49E.

= Sensor de ElectroCardioGrama (ECG) — AD8232.
= Electrodos para ElectroCardioGrama.

= Buzzer (activo o positivo).

= LEDs.

= Resistores.

= Cables (combinados entre hembra y macho).

REQUERIMIENTOS DE SOFTWARE

= Arduino IDE (disponible en: https://www.arduino.cc/en/Main/Software).

= Arduino Web Editor (disponible en: https.//create.arduino.cc/).

= Plataforma Arduino loT Cloud (disponible en: https://create.arduino.cc/).

= The Things Network (disponible en: https://www.thethingsnetwork.org/).

= Plataforma shiftr (disponible en: https://shiftr.io/).

= Plataforma wia (disponible en: https://www.wia.io/).

= Plataforma HiveMQ (disponible en: https://www.hivemq.com/).

= Plataforma Pushingbox (Disponible en: https://www.pushingbox.com/).

= Plataforma Adafruit 10 (Disponible en: https://io.adafruit.com/).

= Plataforma Kaa loT (Disponible en: https://www.kaaproject.org/free-trial).

= Plataforma ThingSpeak (Disponible en: https://thingspeak.com/).

= Matlab integrado a la plataforma ThingSpeak.

= Plataforma nRF Cloud (Disponible en: https://nrfcloud.com/).

= Servicios de AWS (Disponible en: https://aws.amazon.com/es/).

= Servicios de Google Colab (Disponible en: https://colab.research.google.com/).

= Software MQTTBox (Disponible en: http://workswithweb.com/mqttbox.html).

= Aplicacidn nRF Connect (versiones para Android o iOS).

= Aplicacion MQTT Dash (versiones para Android).

= Aplicacion Amazon Alexa (versiones para Android o iOS).

= Aplicacidn nRF Toolbox (versiones para Android o iOS).

= Aplicacidn nRF Gateway (versiones para Android o iOS).

=  Google Sheets Script (Disponible en cada Hoja de Calculo de Google).

= Servidor HTTP (Este libro crea comandos para construir la estructura HTTP en los
codigos de programacion).

¢ Para quién es este libro?

Este libro estd orientado a estudiantes de pregrado, posgrado y aficionados que
desean empezar a enrolarse en el mundo de IoT; pero especialmente a profesionales
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y desarrolladores de TIC interesados en conceptos de loT y tecnologias de cddigo
abierto. Para el desarrollo de proyectos, se requieren conocimientos previos de
Arduino (hardware y software) y experiencia en lenguajes de programacion (C/C++,
C#, Python y Java); ademads, conocimientos basicos en componentes de hardware y
software para implementar sistemas loT. Cada aplicacién y proyecto es simple y
legible para ayudar a los novatos a comprender la tecnologia loT y tecnologias
paralelas, a través de gréficos, figuras detalladas, y cddigos consistentes.

Por otra parte, y como complemento estan los cédigos completos (en extension
.ino, .h, .ipynb, .py, etc.), los disefios electrénicos en Fritzing y las figuras de las
aplicaciones (esquemas, configuraciones y resultados) que se muestran en el libro en
la web de la editorial; por tanto, si es usted comprador del mismo podra acceder
gratuitamente a ellos, visitando la pagina individual del libro en: https://rclibros.es.

Por lo tanto, jbienvenidos al fascinante mundo de IoT en Arduino!

Convenciones utilizadas en este libro

Las siguientes convenciones tipograficas se utilizan en este libro:

= Cursiva
Indica citas textuales, nuevos términos, nombres propios, URL, direcciones de

correo electrénico, nombres de archivo y extensiones de archivo.

= Subrayado

Se utiliza para indicar figuras, tablas y lista de cddigos dentro de los parrafos.

" courier new

Indica lineas de programacion o cddigo, asi como dentro de los parrafos para
referirse a elementos de programaciéon como nombres de variables, funciones,
instrucciones, tipos de datos, declaraciones, bibliotecas y palabras clave.

" courier new negrita

Muestra comandos u otro texto que el usuario debe escribir literalmente.

* Palatino Linotype cursiva

Se utiliza para definir literalmente un término o nombre, tanto el elemento de
una tabla como el de una figura o grafico.
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ACRONIMOS Y ABREVIACIONES

2G

3G

4G

5G
ABP
ACK
ADC
AFH
Al
AMQP
AP
API
ARM
BAN
BLE
CAN
CDMA2000
CloT
CoAP
CPU
CS
CSR
CSS
DAC
dB
DBPSK
DHCP
DNS
DSC
DTLS
E/S
EDGE
EEPROM
EGSM
EPS
EUI
FFD
FPGA
FSK
FTP
GFSK
GPRS
GPS
GPU
GSM
GSN
HAPS
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Segunda Generacion

Tercera Generacion

Cuarta Generacion

Quinta Generacion

Activacion por Personalizacion

Acuse de Recibo

Convertidor Analdgico-Digital

Alto de Frecuencia Adaptable

Inteligencia Artificial

Protocolo Avanzado de Cola de Mensajes

Punto de Acceso

Interfaz de Programacion de Aplicaciones

M4dquina RISC Avanzada

Red Area Corporal

Bluetooth Low Energy

Red de Area de Controladores

Acceso Multiple de Divisidon de Cédigo 2000

loT Celular

Protocolo de Aplicacién Restringida

Unidades de Procesamiento Central

Seleccién de Chip

Solicitud de Firma de Certificado

Espectro Ensanchado Chirp

Convertidor Digital-Analégico

Decibelios

Modulacién de Desplazamiento de Fase Binaria Diferencial
Protocolo de Configuracion Dindmica de Host
Sistema de Nombres de Dominio

Sistema Celular Digital

Seguridad de la Capa de Transporte de Datagramas
Entrada/Salida

Tasas de Datos Mejoradas para la Evolucién del GSM
Memoria de solo Lectura Programable y Borrable Eléctricamente
GSM extendido

Sistema de Paquetes Evolucionado

Identificador Unico Extendido

Dispositivo de Funcionalidad Completa

Matriz de Puertas Ldgicas Programable de Campo
Modulacién por Desplazamiento de Frecuencia
Protocolo de Transferencia de Archivos

Modulacién de Desplazamiento de Frecuencia Gaussiana
Servicio General de Paquetes Via Radio

Sistema de Posicionamiento Global

Unidad de Procesamiento Grafico

Sistema Global para Comunicaciones Mdviles

Red de Sensores Globales

Sistemas de Estacion de Plataforma Estratosférica de Alta Altitud
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HBC
HDMI
HSPA
HTML
HTTP
I’c

I’s
laaS
ICMP
ID

IDE
IGMP
IMU

IP

IPv4
IPv6

IR

ISM
JID
JSON
LAN
LOS
LPWA
LPWAN
LR-WPAN
LTE
M2M
MAC
MEMS
MISO
MOSI
MPPT
MQTT
NACK
NAT
NB
NB-loT
NFC
NLOS
No-WD
NwkAddr
OAuth
OFDM
0S

0slI
OTAA
P2pP
PaaS
PAN
PAN ID
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Comunicaciones del Cuerpo Humano

Interfaz Multimedia de Alta Definicidn

Acceso a Paquetes de Alta Velocidad

Lenguaje de Marcado de Hipertexto

Protocolo de Transferencia de Hipertexto
Circuito Inter-Integrado

Interchip Integrado para sonido
Infraestructura como Servicio

Protocolo de Mensajes de Control de Internet
Identificador

Ambiente de Desarrollo Integrado

Protocolo de administracidn de grupos de Internet
Unidad de Medicidn Inercial

Protocolo de Internet

Protocolo de Internet versién 4

Protocolo de Internet versién 6

Infrarrojo

Industriales, Cientificas y Médicas

Jabber ID

Notacién de Objeto de JavaScript
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EL ECOSISTEMA DEL
INTERNET DE LAS COSAS

INTRODUCCION

En los ultimos afios, Internet ha evolucionado y su uso se ha convertido en una
necesidad prioritaria en muchos aspectos de la vida cotidiana. El enfoque de una
plataforma global basada en la comunicacién de objetos inteligentes ha comenzado a
dar pasos agigantados hacia el futuro. La tecnologia Internet de las Cosas (en inglés,
“Internet of Things”, abreviado |0T) se convierte en una necesidad para la sociedad
de hoy y del futuro, integrando las personas con las cosas y formando sistemas de
informacién robustos y eficientes a través de redes y nodos inaldmbricos. Esta
tecnologia evoluciona las cosas creando dispositivos, sensores y actuadores
perfectamente combinados con entornos fisicos y/o virtuales, y trasladandonos al
desarrollo de nuevas aplicaciones y servicios a partir de las necesidades y
requerimientos.

En el afio 1999, Kevin Ashton fue el primero en utilizar el término IoT (Ashton,
2009) en la gestién de cadenas de suministro con etiquetas de Identificaciones por
Radio-Frecuencia (RFID) o articulos con cddigo de barras “cosas” que ofrecen una
mayor eficiencia y responsabilidad a las empresas. Después de 10 afios, un articulo
publicado por el mismo autor en RFID Journal, menciona la importancia de las cosas
como dispositivos auténomos e inteligentes (Ashton, 2009):
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“Si tuviéramos computadoras que supieran todo lo que habia que saber sobre las
cosas, utilizando los datos que recopilaron sin nuestra ayuda, podriamos ser
capaces de rastrear y contar todo, y reducir en gran medida el gasto, la pérdida y
el costo. Sabriamos cudndo las cosas necesitarian ser reemplazadas, reparadas o
retiradas del mercado, y si estaban frescas o pasadas a mejor momento.”

Pero antes del apogeo de loT, ciertas tecnologias han venido ya aplicando el
término de interconectividad e interaccién de manera inteligente en redes de
comunicacion (denominado era Pre-loT), por ejemplo: Los cajeros automaticos
podrian ser uno de los primeros, que en la década de 1970 han venido usandose
como dispositivos de interaccidn entre la banca y el cliente. Ademads, en la década de
1980, las maquinas expendedoras podrian ser otros ejemplos de dispositivos
prototipo e interaccion inteligente.

En la actualidad, loT es muy inclusiva, abarcando una amplia gama de dominios de
aplicaciones, que incluyen atencién médica, servicios publicos, transporte, industria,
etc., tanto en ambientes personales, hogar y moviles. En el campo industrial, loT ha
venido ampliando adn mas la gama de cosas interconectadas, llamado “Industrial-
IoT” (I-10T) con un mundo de objetos inteligentes en red. En definitiva, se espera que
loT convierta las cosas en elementos activos de los negocios, la informacién vy
procesos sociales. De acuerdo con Mark Weiser acerca de la realidad de las cosas,
estamos conectados a un mundo fisico computarizado y disefiado para ayudar a las
personas con actividades de una manera discreta, a través de dispositivos cotidianos
altamente computarizados que interpretan nuestros sentidos y entorno.

INTERNET DE SERVICIOS INTERNET DE LAS COSAS

TELECOMUNICACIONES

Smarte

e-comercio,
e-productividad, ventas,
shopping, anuncio

Amazon, eBay
Google search, Paypal

Teléfono, Manzetti

Teléfono, Bell Interconectividad, sensores,
Motorola, Teléfono movil
IBM, PDA

Apple, iPhone

redes de maquinas, monitoreo,
identificacion, seguimiento,
y automatizacion

ARPANET
TCP/IP
AOL
Email, mensajeria, navegacion,
informacion y entretenimiento

Linkedin, Skype
Facebook
Youtube, Reddit
Twitter
Google, Instagram

INTERNET DE PERSONAS

INTERNET DE CONTENIDOS

Figura 1.1. Linea de tiempo de la evolucion de Internet.
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Durante toda la linea de tiempo correspondiente a la evolucion de las Tecnologias
de la Informaciéon y Comunicacion (TIC), desde el nacimiento de las
telecomunicaciones con el concepto del "telégrafo oral" de Innocenzo Manzetti en
1844 a través de la primera llamada telefénica de Nueva York a Chicago por
Alexander Bell en 1892 hasta el 1oT con las tecnologias de redes y dispositivos
inteligentes de la Figura 1.1, hemos observado el increible esfuerzo que cientificos y
desarrolladores han llevado a la humanidad hacia la interconexién global mediante la
integracién de tecnologias y “cosas” que brindan servicios para el desarrollo y
bienestar mundial. Actualmente estamos cursando en la era posterior a la PC (Post-
PC), donde los teléfonos maviles y otros dispositivos portatiles, como el dispositivo
asistente personal digital (PDA), estan cambiando nuestro entorno al hacerlo mas
interactivo e informativo. En el afio 1991, el padre de la computacion ubicua
(también conocido "Ubicomp"), Mark Weiser definié un entorno inteligente como:

“El mundo fisico que se entrelaza de manera invisible y rica con sensores,
actuadores, pantallas y elementos computacionales, integrados a la perfeccion en
los objetos cotidianos de nuestro vivir se conectan a través de una red continua.”

Con la evolucién de las tecnologias y la creacién de Internet, Ubicomp ha logrado
que los dispositivos personales se comuniquen con cualquier otro dispositivo en el
mundo. A partir de esta iniciativa, el loT revolucionara las tecnologias que
transformaran Internet en una red completamente integrada. Muchos de los
dispositivos de nuestro entorno formaran parte de la red de una forma u otra. Desde
las tecnologias de RFID, red de sensores inaldmbricos (WSN), computacion en la nube
(“Cloud Computing”) y posteriores tecnologias evolucionaran para enfrentar nuevos
desafios, en el que los sistemas de informacidn y comunicacién estaran integrados de
manera invisible en el entorno que nos rodea. Esta proyeccion dara como resultado
la generacion de enormes cantidades de informacién que deben ser almacenadas,
procesadas y presentadas de forma transparente, eficiente y facilmente
interpretable, a medida que pasamos de paginas web estaticas (www) a web de
redes sociales (web2) y a web de computacion ubicua (web3).

Con la presencia de tecnologias de acceso inaldmbrico a Internet como WIFI o 4G-
LTE, la evolucién hacia redes ubicuas de informacidon y comunicacién es evidente.
Para llegar a la visidn de |oT, los dispositivos deberan evolucionar para conectar cosas
tradicionales existentes e integrar la inteligencia en nuestro ambiente, y es esencial
contar con recursos de computacion y almacenamiento -eficientes, seguros,
escalables y orientados al mercado. Para ello, loT exige:

@ Una comprensién compartida de la situacién de sus usuarios y sus dispositivos
(teléfonos maviles, portatiles, etc.).
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@ Arquitecturas de software y redes de comunicacién inaldmbricas generalizadas
para procesar y transmitir la informacion.

(® Herramientas de anélisis que apuntan a un comportamiento auténomo e
inteligente.

Pero a consecuencia de la evolucién tecnologia, el concepto de loT ha cambiado
sustancialmente. El objeto principal de hacer que una computadora tenga sentido de
la informacion sin la ayuda de la intervenciéon humana sigue siendo la misma. La
evolucidn de Internet ha transformado que los dispositivos se conecten en una red
de objetos interconectados que recolectan informacion del entorno (deteccién o
“sensing”) que interactian con el mundo fisico (control y procesamiento), y que
utilizan estandares de Internet existentes para proporcionar servicios para la
transmision de datos, por ejemplo: Bluetooth, RFID, WIFI, ZigBee y servicios de datos
telefénicos.

La integracidon “Sensor-Actuador-Internet” formard la tecnologia en un entorno
inteligente; la informacion generada se compartira entre diversas plataformas vy
aplicaciones, para desarrollar una imagen operativa comun de un entorno, donde el
control de ciertas “cosas” sin restricciones se hacen posibles. Para aprovechar al
maximo la tecnologia de Internet, es necesario implementar una infraestructura de
red de sensores inaldmbricos a gran escala, independiente de la plataforma, que
incluya gestion y procesamiento, actuacion y analisis de datos. La computacién en la
nube promete alta confiabilidad, escalabilidad y autonomia para proporcionar acceso
ubicuo, descubrimiento dinamico de recursos y capacidad de compilacién requerida
para las aplicaciones de loT de préxima generacion.

Cada dia el mundo es mas industrializado y sigue procesos mas complejos de
produccidn, esto exige que los dispositivos estén mas conectados e integrados a la
red. Por ejemplo, una linea de productos canalizados; durante un proceso, las
magquinas pueden llevar a cabo las mismas o diferentes funciones o tareas, y algunas
maquinas dependen en gran medida de la salida de otras maquinas. La conexién
entre maquinas en red también se puede configurar dinamicamente para aumentar
la flexibilidad y la adaptacién a tareas personalizadas. Como resultado, la asociacién
inteligente de las maquinas en la red es fundamental para mejorar el rendimiento de
los sistemas de fabricacidn. Por lo tanto, para valorar el significado de loT radica en
su capacidad para conectar una variedad de dispositivos heterogéneos; incluidos
objetos existentes cotidianos; sensores inteligentes integrados; cOmputos
conscientes del contexto; redes informaticas tradicionales; y objetos inteligentes que
difieren en su disefio, tamafo, sistemas, protocolos, inteligencia y aplicaciones. Sin
embargo, el rapido crecimiento de loT a gran escala conduce a la creacién y
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CAPITULO 1: EL ECOSISTEMA DEL INTERNET DE LAS COSAS ‘

manifestacion de grandes datos que se almacenan localmente o en depésitos de
datos distribuidos en la nube llamado “Big Data”. Todo el potencial de fabricaciéon
inteligente requiere metodologias fundamentalmente nuevas para la gestidon de
datos loT a gran escala, el procesamiento de la informacién y el control del proceso
de fabricacién. Por ejemplo, loT puede desplegar una multitud de sensores para
monitorear continuamente las condiciones de una maquina y luego transmitir datos
a la nube. Los datos no solo son sefiales histdricas de sensores y mediciones
recopiladas de una gran cantidad, sino también datos en linea de monitoreo “in-situ”
de maquinas. Los datos se pueden recuperar facilmente desde la plataforma en la
nube a las computadoras distribuidas para el procesamiento en paralelo y se utilizan
para extraer informacién util y algoritmos prototipo para su implementacién en la
nube o en las cosas de loT. A medida que loT y Big Data trasladan a la elaboracion de
sistemas fisicos cibernéticos, el mundo fisico se refleja en el ciberespacio a través del
procesamiento, modelado y simulacién de informacién basada en datos, y la
integracidn e interaccidn de fisicos cibernéticos requiere métodos inteligentes.

En la estandarizacion de loT es trascendental la interoperabilidad avanzada para
todos los dispositivos y sensores, que también requieren un sistema de gestién de
identidad. Ademas, la seguridad de la red, asi como la confiabilidad de datos, plantea
nuevos desafios. Por ultimo, e importante, se requieren sistemas eficientes de
gestién de energia y datos, con el objetivo de prolongar la vida de los sistemas loT.
Todos estos desafios deben abordarse de acuerdo con el tipo adoptado de
tecnologias de red.

Este capitulo presenta la tecnologia loT en un enfoque introductorio, tendencias,
predicciones, elementos tecnoldgicos asociados a loT; arquitecturas; estdndares y
protocolos de comunicacién adoptados para loT con descripciones breves de las
topologias de la red; funcionalidad, seguridad y aplicaciones de loT. En la literatura, el
término "tecnologia loT" tiende a ser confuso, ya que puede utilizarse para
especificar protocolos de cada capa arquitectdnica del loT. Con el objetivo de
proporcionar una mejor comprensién de los componentes loT, se detallan esquemas
que permiten contribuir y calificar adecuadamente las tecnologias para loT, y una
tabla que describe de mejor manera las tecnologias de comunicacién. Ademas,
mencionaremos algunos ejemplos para referenciar mejor las aplicaciones de loT.

IOT: UNA VISION GENERAL

Con los avances tecnoldgicos, la vida cotidiana esta cambiando, tanto en el hogar
como en el trabajo y durante el tiempo libre. La tecnologia de redes, dispositivos e
informacién se estdn volviendo cada vez mas pequefios, mds potentes y mas
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