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Los avances tecnológicos de la actualidad han permitido visualizar desde otra 
perspectiva un mundo completamente interconectado para todos los sectores 
domésticos, comerciales e industriales. En los últimos años, ha sido notorio que las 
Tecnologías de la Información y Comunicación (TIC) han tenido una evolución 
significante en términos de protocolos y estándares en redes, computación, software 
y miniaturización de los dispositivos electrónicos para dar paso a la nueva era de 
objetos y máquinas virtuales interconectados como paradigma informático 
denominado Internet de las Cosas (IoT). El IoT permite integrar “cosas” inteligentes 
desde donde sea y cuando sea para que intercambien información, de tal modo que 
les permite interactuar entre sí y con el entorno que les rodea para que tomen 
decisiones de forma autónoma. Desde el nacimiento de IoT, se ha venido 
especulando el impacto de IoT, de tal manera que muchos artículos y anuncios han 
pronosticado que existirán aproximadamente 41.6 mil millones de “cosas" 
interconectadas para 2025 y que ese número continuará creciendo. En consecuencia, 
este aumento pone en evidencia el enfrentamiento de nuevos retos que involucran a 
sectores que complementan a IoT, como el procesamiento y almacenamiento de 
datos masivos (Big Data), tecnologías de comunicación, la seguridad informática, la 
computación centralizada y distribuida, y otras más. Esto evidentemente muestra la 
importancia de ser estudiadas como modelos de motivación para este libro como 
complementos de partida para entender la inteligencia de las “cosas” virtualizadas en 
Internet. Sin embargo, existen múltiples tecnologías tradicionales y emergentes que 
están a nuestra disposición para mostrarnos enfoques diferentes para la 
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implementación de IoT en todas las áreas de aplicación; pero pocas son las 
plataformas que integran tecnologías para brindar servicios basados en redes de un 
modo totalmente democratizado y de bajo costo. 

Por lo tanto, una de las tecnologías más sobresalientes de la actualidad que 
apuesta directamente por IoT bajo el concepto de “código abierto” es Arduino. El 
entorno Arduino permite la integración de dispositivos IoT basados en 
microcontroladores de bajo costo; suficientemente potentes para procesamiento y 
almacenamiento de datos; y con capacidades de conexión y transmisión de datos con 
múltiples tecnologías de comunicación para la gestión, control, monitorización y 
visualización de información desde una plataforma web (propia y ajenas). 

Es por esta razón que este libro está centrado precisamente en esta plataforma de 
desarrollo en hardware y software como nuevo concepto denominado “Arduino en 
IoT” para la integración de dispositivos en Internet bajo el paradigma de IoT con el 
soporte de tecnologías y herramientas poderosas tanto propias como semejantes. El 
aporte de este libro es una introducción a la analogía de tecnologías asociadas al 
ecosistema de IoT con análisis completo mediante términos, conceptos, tablas, 
taxonomías y figuras dependientemente del entorno Arduino e independientemente 
del área de aplicación. En la literatura, la tecnología de Arduino viene perfectamente 
descrita y detallada para ser implementada en ambientes de IoT bajo un modelo 
arquitectónico orientado a las “cosas” con el propio soporte del software y hardware 
IoT de Arduino; plataforma Arduino IoT Cloud y plataformas asociadas; protocolos de 
comunicación alojados en las capas de los modelos de referencia para los tecnologías 
de red; entre otros más, con el objetivo de gestionar datos y servicios de las “cosas” 
interconectadas en la infraestructura de telecomunicaciones mundial. Además, este 
libro está centralizado específicamente en una sola área de aplicación denominada 
salud electrónica, ya que es considerado un sector a explorar por parte de la 
“tecnología IoT” y que Arduino debe estar presente para abrir nuevas puertas hacia 
el desarrollo de aplicaciones más focalizadas al bienestar humano bajo el concepto 
de código abierto. 

Organización del libro 

Este libro está organizado en 7 capítulos escritos de manera simple para que el 
lector que desee trabajar en Arduino pueda aplicar los conceptos de IoT en la 
plataforma de Arduino y asociados de código abierto a través de las placas de 
desarrollo IoT pertenecientes a la familia MKR, Portenta y Nano IoT. Este libro cubre 
conceptos y tecnologías habilitadoras para empezar a desarrollar proyectos 
potenciales. Todos los capítulos tienen grado de introducción hacia IoT con 
tecnologías paralelas asociadas, de tal modo que ayudan a complementar las 
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aplicaciones orientadas a la gestión de servicios y datos en cualquier sector. Además, 
cada capítulo está organizado con ejemplos aplicativos correspondientes a la 
temática tratada y con sus respectivas referencias, a fin de que, ayuden al lector a 
navegar y profundizar sobre conocimientos de interés. 

 El Capítulo 1 titulado “El Ecosistema del Internet de las Cosas” describe una 
introducción a IoT, que proporciona la evolución y comprensión de las “cosas” 
interconectadas a Internet, tendencias y predicciones del futuro, y elementos 
tecnológicos asociados a IoT; arquitecturas básicas de referencia; estándares y 
tecnologías de comunicación inalámbricas para las redes de datos; y seguridad 
IoT. En este capítulo, también se describen algunas áreas de aplicación clasificadas 
en cuatro sectores estratégicos. 

 El Capítulo 2 titulado “Placas Arduino: Familia MKR, Portenta y Nano IoT” describe 
una visión clara del entorno Arduino hacia IoT con un paradigma focalizado en la 
interconexión de las “cosas” y la evolución de Arduino como una alternativa sólida 
y adecuada para IoT bajo el término “Open Source”. Además, se describen las 
características de las placas Arduino correspondientes al hardware de la familia 
MKR, Portenta y Nano IoT para posteriormente proporcionar una guía 
introductoria para la correcta utilización de ellas. Las aplicaciones de este capítulo 
son ejemplos de introducción a las placas de Arduino. 

 El Capítulo 3 titulado “Conectividad IoT” proporciona una explicación clara y 
profunda de las tecnologías en redes de comunicación involucradas en cada capa 
de los modelos de interconexión de Sistemas Abiertos (OSI) y Protocolo de 
Control de Transmisión/Protocolo de Internet (TCP/IP). En este capítulo, también 
se describen las características de las redes inalámbricas orientadas 
específicamente a IoT de largo alcance y convergencia de tecnologías inalámbricas 
tradicionales para mejor orientación en el despliegue de aplicaciones IoT; 
métodos de acceso IoT directa o indirectamente a la nube y conexión Máquina a 
Máquina (M2M). Las aplicaciones de este capítulo son algunos ejemplos de 
implementación de los protocolos en redes de comunicación para las conexiones 
a la nube (HTTP, MQTT y CoAP) y M2M. 

 El Capítulo 4 titulado “Arduino para Gestionar Servicios de IoT en la Nube” está 
precisamente enfocado en el modelo arquitectónico referencial de IoT bajo los 
estándares y protocolos adoptados por Arduino descritos en este libro como 
bases fundamentales para la implementación de proyectos IoT sometidos a un 
conjunto indispensable de requisitos. Además, describe la plataforma Arduino IoT 
Cloud con una serie de plataformas paralelas de IoT para la virtualización de las 
“cosas” y poder brindar una orientación clara hacia la gestión de servicios en 
Internet. La integración de múltiples plataformas IoT está cubierta en las 
aplicaciones del presente capítulo para la gestión de servicios correspondientes a 
las interfaces sensor/nube y M2M. 
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 El Capítulo 5 titulado “Análisis y Gestión de Datos IoT” introduce la importancia 
del análisis de datos provenientes de dispositivos IoT para una gestión inteligente 
bajo tecnologías involucradas de “Big Data”, “Cloud Computing” y “Fog 
Computing”. En este capítulo, también se describen las fases de gestión de datos 
correspondientes a dispositivos desplegados en sistemas IoT o M2M. Además, se 
introducen algunos Sistemas Operativos (OS) embebidos para IoT adoptados por 
Arduino para gestionar dispositivos de la forma más eficiente posible. Las 
aplicaciones propuestas en este capítulo son una pauta con enfoque introductorio 
para implementar sistemas IoT que gestionan grandes cantidades de datos. 

 El Capítulo 6 titulado “Dispositivos Vestibles Basados en Arduino para IoT” está 
centrado directamente a Sensores o Dispositivos Vestibles (WS/WD) basados en 
Arduino para aplicaciones médicas y no médicas en Redes Inalámbricas de Área 
Corporal (WBAN) con capacidades de IoT (WBAN-IoT). Este capítulo proporciona 
un enfoque diferente a otros autores, ya que propone aplicaciones orientadas a la 
salud humana bajo el apoyo de las TIC para ser nombrados como “eHealth, 
mHealth o Telemedicina” basadas en tecnologías de código abierto. 

¿Qué se necesita para este libro? 

Las aplicaciones IoT propuestas en este libro requieren hardware y software 
basados específicamente en las tecnologías de las placas MKR, Portenta y Nano IoT; y 
protocolos en red de comunicación. Sin embargo, tratamos de resaltar los 
requerimientos mínimos posibles. 

REQUERIMIENTOS DE HARDWARE 

Cada capítulo propone aplicaciones distintas, por lo que es recomendable leer 
cada capítulo para poder utilizar los componentes adecuados en cada aplicación IoT. 

 Arduino MKR WIFI 1010. 
 Arduino MKR WAN 1310. 
 Arduino Nano 33 IoT. 
 Arduino Nano 33 BLE Sense. 
 Teléfono móvil (con Sistema Operativo Android o iOS). 
 Antena con conector micro UFL. 
 Cables micro USB tipo B. 
 Router o Módem. 
 Breadboard. 
 Módulo de temperatura y humedad – DHT (versiones 11 o 22). 
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 Foto-resistor o LDR. 
 Sensor magnético – 49E. 
 Sensor de ElectroCardioGrama (ECG) – AD8232. 
 Electrodos para ElectroCardioGrama. 
 Buzzer (activo o positivo). 
 LEDs. 
 Resistores. 
 Cables (combinados entre hembra y macho). 

REQUERIMIENTOS DE SOFTWARE 

 Arduino IDE (disponible en: https://www.arduino.cc/en/Main/Software). 
 Arduino Web Editor (disponible en: https://create.arduino.cc/). 
 Plataforma Arduino IoT Cloud (disponible en: https://create.arduino.cc/). 
 The Things Network (disponible en: https://www.thethingsnetwork.org/). 
 Plataforma shiftr (disponible en: https://shiftr.io/). 
 Plataforma wia (disponible en: https://www.wia.io/). 
 Plataforma HiveMQ (disponible en: https://www.hivemq.com/). 
 Plataforma Pushingbox (Disponible en: https://www.pushingbox.com/). 
 Plataforma Adafruit IO (Disponible en: https://io.adafruit.com/). 
 Plataforma Kaa IoT (Disponible en: https://www.kaaproject.org/free-trial). 
 Plataforma ThingSpeak (Disponible en: https://thingspeak.com/). 
 Matlab integrado a la plataforma ThingSpeak. 
 Plataforma nRF Cloud (Disponible en: https://nrfcloud.com/). 
 Servicios de AWS (Disponible en: https://aws.amazon.com/es/). 
 Servicios de Google Colab (Disponible en: https://colab.research.google.com/). 
 Software MQTTBox (Disponible en: http://workswithweb.com/mqttbox.html). 
 Aplicación nRF Connect (versiones para Android o iOS). 
 Aplicación MQTT Dash (versiones para Android). 
 Aplicación Amazon Alexa (versiones para Android o iOS). 
 Aplicación nRF Toolbox (versiones para Android o iOS). 
 Aplicación nRF Gateway (versiones para Android o iOS). 
 Google Sheets Script (Disponible en cada Hoja de Cálculo de Google). 
 Servidor HTTP (Este libro crea comandos para construir la estructura HTTP en los 

códigos de programación). 

¿Para quién es este libro? 

Este libro está orientado a estudiantes de pregrado, posgrado y aficionados que 
desean empezar a enrolarse en el mundo de IoT; pero especialmente a profesionales 
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y desarrolladores de TIC interesados en conceptos de IoT y tecnologías de código 
abierto. Para el desarrollo de proyectos, se requieren conocimientos previos de 
Arduino (hardware y software) y experiencia en lenguajes de programación (C/C++, 
C#, Python y Java); además, conocimientos básicos en componentes de hardware y 
software para implementar sistemas IoT. Cada aplicación y proyecto es simple y 
legible para ayudar a los novatos a comprender la tecnología IoT y tecnologías 
paralelas, a través de gráficos, figuras detalladas, y códigos consistentes. 

Por otra parte, y como complemento están los códigos completos (en extensión 
.ino, .h, .ipynb, .py, etc.), los diseños electrónicos en Fritzing y las figuras de las 
aplicaciones (esquemas, configuraciones y resultados) que se muestran en el libro en 
la web de la editorial; por tanto, si es usted comprador del mismo podrá acceder 
gratuitamente a ellos, visitando la página individual del libro en: https://rclibros.es. 

Por lo tanto, ¡bienvenidos al fascinante mundo de IoT en Arduino! 

Convenciones utilizadas en este libro 

Las siguientes convenciones tipográficas se utilizan en este libro: 

 Cursiva 

Indica citas textuales, nuevos términos, nombres propios, URL, direcciones de 
correo electrónico, nombres de archivo y extensiones de archivo. 

 Subrayado 

Se utiliza para indicar figuras, tablas y lista de códigos dentro de los párrafos. 

 courier new 

Indica líneas de programación o código, así como dentro de los párrafos para 
referirse a elementos de programación como nombres de variables, funciones, 
instrucciones, tipos de datos, declaraciones, bibliotecas y palabras clave. 

 courier new negrita 

Muestra comandos u otro texto que el usuario debe escribir literalmente. 

 Palatino Linotype cursiva 

Se utiliza para definir literalmente un término o nombre, tanto el elemento de 
una tabla como el de una figura o gráfico.  



PREFACIO  
 

© RC Libros XXI 

ACRÓNIMOS Y ABREVIACIONES 
 

2G  Segunda Generación
3G  Tercera Generación
4G   Cuarta Generación
5G   Quinta Generación
ABP  Activación por Personalización
ACK   Acuse de Recibo
ADC   Convertidor Analógico-Digital
AFH   Alto de Frecuencia Adaptable
AI   Inteligencia Artificial
AMQP   Protocolo Avanzado de Cola de Mensajes
AP   Punto de Acceso 
API   Interfaz de Programación de Aplicaciones
ARM   Máquina RISC Avanzada 
BAN   Red Área Corporal
BLE   Bluetooth Low Energy
CAN   Red de Área de Controladores
CDMA2000   Acceso Múltiple de División de Código 2000
CIoT   IoT Celular
CoAP   Protocolo de Aplicación Restringida 
CPU   Unidades de Procesamiento Central
CS   Selección de Chip 
CSR  Solicitud de Firma de Certificado
CSS   Espectro Ensanchado Chirp
DAC   Convertidor Digital-Analógico
dB   Decibelios
DBPSK   Modulación de Desplazamiento de Fase Binaria Diferencial
DHCP   Protocolo de Configuración Dinámica de Host
DNS   Sistema de Nombres de Dominio
DSC   Sistema Celular Digital
DTLS   Seguridad de la Capa de Transporte de Datagramas
E/S   Entrada/Salida
EDGE   Tasas de Datos Mejoradas para la Evolución del GSM
EEPROM   Memoria de solo Lectura Programable y Borrable Eléctricamente
EGSM   GSM extendido
EPS   Sistema de Paquetes Evolucionado 
EUI  Identificador Único Extendido
FFD   Dispositivo de Funcionalidad Completa
FPGA   Matriz de Puertas Lógicas Programable de Campo
FSK   Modulación por Desplazamiento de Frecuencia
FTP   Protocolo de Transferencia de Archivos
GFSK   Modulación de Desplazamiento de Frecuencia Gaussiana
GPRS   Servicio General de Paquetes Vía Radio
GPS   Sistema de Posicionamiento Global 
GPU   Unidad de Procesamiento Gráfico
GSM   Sistema Global para Comunicaciones Móviles
GSN   Red de Sensores Globales
HAPS   Sistemas de Estación de Plataforma Estratosférica de Alta Altitud
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HBC   Comunicaciones del Cuerpo Humano
HDMI   Interfaz Multimedia de Alta Definición
HSPA   Acceso a Paquetes de Alta Velocidad
HTML   Lenguaje de Marcado de Hipertexto
HTTP   Protocolo de Transferencia de Hipertexto
I2C   Circuito Inter-Integrado
I2S   Interchip Integrado para sonido 
IaaS   Infraestructura como Servicio
ICMP   Protocolo de Mensajes de Control de Internet
ID   Identificador
IDE   Ambiente de Desarrollo Integrado 
IGMP   Protocolo de administración de grupos de Internet 
IMU   Unidad de Medición Inercial 
IP   Protocolo de Internet
IPv4   Protocolo de Internet versión 4
IPv6   Protocolo de Internet versión 6
IR   Infrarrojo
ISM   Industriales, Científicas y Médicas 
JID   Jabber ID
JSON   Notación de Objeto de JavaScript
LAN   Red de Área Local
LOS   Línea de Vista
LPWA   Red de Baja Potencia
LPWAN   Red Inalámbrica de Área Amplia de Baja Potencia 
LR-WPAN   Red Inalámbrica de Área Personal de Baja Velocidad 
LTE   Evolución a Largo Plazo
M2M   Máquina a Máquina o Dispositivo a Dispositivo
MAC   Control de Acceso al Medio
MEMS   Sistemas Micro-Electromecánicos
MISO   Maestro de Entrada y Esclavo de Salida 
MOSI   Maestro de Salida y Esclavo de Entrada
MPPT   Seguidor del Punto de Máxima Potencia
MQTT   Transporte de Telemetría de Cola de Mensajes
NACK   No-Acuse de Recibo
NAT   Traductor de Direcciones de Red
NB   Banda Estrecha
NB-IoT   Banda Estrecha de IoT
NFC   Comunicación de Campo Cercano
NLOS   Sin Línea de Vista
No-WD   Dispositivos no Vestibles
NwkAddr   Dirección de Red
OAuth  Autorización Abierta
OFDM   Multiplicación por División de Frecuencia Ortogonal
OS   Sistema Operativo
OSI   Interconexión de Sistemas Abiertos
OTAA  Activación por Aire
P2P   Punto a punto 
PaaS   Plataforma como Servicio
PAN   Red de Área Personal
PAN ID   ID de Red Personal 
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PCI   Interconexión de Componentes Periféricos
PCS   Sistemas Personales de Comunicaciones
PHY   Capa Física 
PIFA   Antena Plana Invertida-F
PWM   Modulación por Ancho de Pulsos
QoS   Calidad de Servicios
QPSK   Modulación por Desplazamiento de Fase
QSPI   Interfaz periférica serial en cola
R/W   Lectura/Escritura
REST   Transferencia de Estado Representacional
RF   Radio-Frecuencia
RFD   Dispositivo de Funcionalidad Reducida 
RFID   Identificación por Radio-Frecuencia
RISC   Computador con Conjunto de Instrucciones Reducidas 
RLY   Retransmisor 
RS   Estándar Recomendado
RSVP   Protocolo de Reserva de Recursos
RTC   Reloj de Tiempo Real
RTOS   Sistemas Operativos de Tiempo Real 
SaaS   Software como Servicio
SAP   Punto de acceso al servicio
SASL   Autenticación Simple y Capa de Seguridad
SBC   Ordenadores de Placa Reducida
SCL/SCLK   Reloj Serie
SCTP   Protocolo de Transmisión de Control de Flujo
SD   Seguro Digital
SDA   Datos Seriales
SDk   kit de desarrollo de software
SDRAM   Memoria de Acceso Aleatorio Dinámico Síncrono de Doble Velocidad de Datos 
SIM   Módulo de Identidad de Subscripción
SMD   Dispositivo de Montaje Superficial
SMTP   Protocolo Simple de Transferencia de Correo
SNAP   Protocolo de acceso a subred
SoC   Sistema-en-Chip
SPI   Interfaz Periférica Serial
SQL  Lenguaje de Consulta Estructurada 
SRAM   Memoria Estática de Acceso Aleatorio
SS   Selección de Esclavo
SSID  Identificador de Conjunto de Servicios
SSL   Capa de Puertos Seguros
STA   Estación Base
TCP   Protocolo de Control de Transmisión
TCP/IP   Protocolo de Control de Transmisión/Protocolo de Internet
TI   Tecnologías de la Información
TIC   Tecnologías de la Información y Comunicación
TIM   Mapas de Indicación de Tráfico 
TinyML  TensorFlow Lite
TLS   Seguridad de la Capa de Transporte
UART   Transmisor Receptor Asíncrono Universal
UDP   Protocolo de Datagramas de Usuario
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UMTS   Sistema Universal de Telecomunicaciones Móviles
UNB   Banda Ultra Estrecha
URI   Identificador Uniforme de Recursos
URL   Localizadores Uniformes de Recursos 
USB   Bus Universal en Serie
UUID  Identificadores Únicos Universalmente 
UWB   Banda Ultra Ancha 
VHDL   Lenguaje de Descripción de Hardware VHSIC
VHSIC   Circuito Integrado de muy Alta Velocidad
WBAN   Red Inalámbrica de Área Corporal
WD   Dispositivos Vestibles
WLAN   Red Inalámbrica de Área Local
WMAN   Red Inalámbrica de Área Metropolitana
WPA   Acceso Protegido a WIFI 
WPAN   Red Inalámbrica de Área Personal
WS   Sensores Vestibles
WSN   Red de Sensores Inalámbricos
WWAN   Red Inalámbrica de Área Amplia
XML   Lenguaje de Marcado Extensible
XMPP   Protocolo Extensible de Mensajería y Comunicación de Presencia
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INTRODUCCIÓN  

En los últimos años, Internet ha evolucionado y su uso se ha convertido en una 
necesidad prioritaria en muchos aspectos de la vida cotidiana. El enfoque de una 
plataforma global basada en la comunicación de objetos inteligentes ha comenzado a 
dar pasos agigantados hacia el futuro. La tecnología Internet de las Cosas (en inglés, 
“Internet of Things”, abreviado IoT) se convierte en una necesidad para la sociedad 
de hoy y del futuro, integrando las personas con las cosas y formando sistemas de 
información robustos y eficientes a través de redes y nodos inalámbricos. Esta 
tecnología evoluciona las cosas creando dispositivos, sensores y actuadores 
perfectamente combinados con entornos físicos y/o virtuales, y trasladándonos al 
desarrollo de nuevas aplicaciones y servicios a partir de las necesidades y 
requerimientos. 

En el año 1999, Kevin Ashton fue el primero en utilizar el término IoT (Ashton, 
2009) en la gestión de cadenas de suministro con etiquetas de Identificaciones por 
Radio-Frecuencia (RFID) o artículos con código de barras “cosas” que ofrecen una 
mayor eficiencia y responsabilidad a las empresas. Después de 10 años, un artículo 
publicado por el mismo autor en RFID Journal, menciona la importancia de las cosas 
como dispositivos autónomos e inteligentes (Ashton, 2009): 

 

 

EL ECOSISTEMA DEL 
INTERNET DE LAS COSAS 
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“Si tuviéramos computadoras que supieran todo lo que había que saber sobre las 
cosas, utilizando los datos que recopilaron sin nuestra ayuda, podríamos ser 
capaces de rastrear y contar todo, y reducir en gran medida el gasto, la pérdida y 
el costo. Sabríamos cuándo las cosas necesitarían ser reemplazadas, reparadas o 
retiradas del mercado, y si estaban frescas o pasadas a mejor momento.” 

Pero antes del apogeo de IoT, ciertas tecnologías han venido ya aplicando el 
término de interconectividad e interacción de manera inteligente en redes de 
comunicación (denominado era Pre-IoT), por ejemplo: Los cajeros automáticos 
podrían ser uno de los primeros, que en la década de 1970 han venido usándose 
como dispositivos de interacción entre la banca y el cliente. Además, en la década de 
1980, las máquinas expendedoras podrían ser otros ejemplos de dispositivos 
prototipo e interacción inteligente. 

En la actualidad, IoT es muy inclusiva, abarcando una amplia gama de dominios de 
aplicaciones, que incluyen atención médica, servicios públicos, transporte, industria, 
etc., tanto en ambientes personales, hogar y móviles. En el campo industrial, IoT ha 
venido ampliando aún más la gama de cosas interconectadas, llamado “Industrial-
IoT” (I-IoT) con un mundo de objetos inteligentes en red. En definitiva, se espera que 
IoT convierta las cosas en elementos activos de los negocios, la información y 
procesos sociales. De acuerdo con Mark Weiser acerca de la realidad de las cosas, 
estamos conectados a un mundo físico computarizado y diseñado para ayudar a las 
personas con actividades de una manera discreta, a través de dispositivos cotidianos 
altamente computarizados que interpretan nuestros sentidos y entorno. 

 
Figura 1.1. Línea de tiempo de la evolución de Internet. 
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Durante toda la línea de tiempo correspondiente a la evolución de las Tecnologías 
de la Información y Comunicación (TIC), desde el nacimiento de las 
telecomunicaciones con el concepto del "telégrafo oral" de Innocenzo Manzetti en 
1844 a través de la primera llamada telefónica de Nueva York a Chicago por 
Alexander Bell en 1892 hasta el IoT con las tecnologías de redes y dispositivos 
inteligentes de la Figura 1.1, hemos observado el increíble esfuerzo que científicos y 
desarrolladores han llevado a la humanidad hacia la interconexión global mediante la 
integración de tecnologías y “cosas” que brindan servicios para el desarrollo y 
bienestar mundial. Actualmente estamos cursando en la era posterior a la PC (Post-
PC), donde los teléfonos móviles y otros dispositivos portátiles, como el dispositivo 
asistente personal digital (PDA), están cambiando nuestro entorno al hacerlo más 
interactivo e informativo. En el año 1991, el padre de la computación ubicua 
(también conocido "Ubicomp"), Mark Weiser definió un entorno inteligente como: 

“El mundo físico que se entrelaza de manera invisible y rica con sensores, 
actuadores, pantallas y elementos computacionales, integrados a la perfección en 
los objetos cotidianos de nuestro vivir se conectan a través de una red continua.” 

Con la evolución de las tecnologías y la creación de Internet, Ubicomp ha logrado 
que los dispositivos personales se comuniquen con cualquier otro dispositivo en el 
mundo. A partir de esta iniciativa, el IoT revolucionará las tecnologías que 
transformarán Internet en una red completamente integrada. Muchos de los 
dispositivos de nuestro entorno formarán parte de la red de una forma u otra. Desde 
las tecnologías de RFID, red de sensores inalámbricos (WSN), computación en la nube 
(“Cloud Computing”) y posteriores tecnologías evolucionarán para enfrentar nuevos 
desafíos, en el que los sistemas de información y comunicación estarán integrados de 
manera invisible en el entorno que nos rodea. Esta proyección dará como resultado 
la generación de enormes cantidades de información que deben ser almacenadas, 
procesadas y presentadas de forma transparente, eficiente y fácilmente 
interpretable, a medida que pasamos de páginas web estáticas (www) a web de 
redes sociales (web2) y a web de computación ubicua (web3). 

Con la presencia de tecnologías de acceso inalámbrico a Internet como WIFI o 4G-
LTE, la evolución hacia redes ubicuas de información y comunicación es evidente. 
Para llegar a la visión de IoT, los dispositivos deberán evolucionar para conectar cosas 
tradicionales existentes e integrar la inteligencia en nuestro ambiente, y es esencial 
contar con recursos de computación y almacenamiento eficientes, seguros, 
escalables y orientados al mercado. Para ello, IoT exige: 

① Una comprensión compartida de la situación de sus usuarios y sus dispositivos 
(teléfonos móviles, portátiles, etc.). 
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② Arquitecturas de software y redes de comunicación inalámbricas generalizadas 
para procesar y transmitir la información. 

③ Herramientas de análisis que apuntan a un comportamiento autónomo e 
inteligente. 

Pero a consecuencia de la evolución tecnología, el concepto de IoT ha cambiado 
sustancialmente. El objeto principal de hacer que una computadora tenga sentido de 
la información sin la ayuda de la intervención humana sigue siendo la misma. La 
evolución de Internet ha transformado que los dispositivos se conecten en una red 
de objetos interconectados que recolectan información del entorno (detección o 
“sensing”) que interactúan con el mundo físico (control y procesamiento), y que 
utilizan estándares de Internet existentes para proporcionar servicios para la 
transmisión de datos, por ejemplo: Bluetooth, RFID, WIFI, ZigBee y servicios de datos 
telefónicos. 

La integración “Sensor-Actuador-Internet” formará la tecnología en un entorno 
inteligente; la información generada se compartirá entre diversas plataformas y 
aplicaciones, para desarrollar una imagen operativa común de un entorno, donde el 
control de ciertas “cosas” sin restricciones se hacen posibles. Para aprovechar al 
máximo la tecnología de Internet, es necesario implementar una infraestructura de 
red de sensores inalámbricos a gran escala, independiente de la plataforma, que 
incluya gestión y procesamiento, actuación y análisis de datos. La computación en la 
nube promete alta confiabilidad, escalabilidad y autonomía para proporcionar acceso 
ubicuo, descubrimiento dinámico de recursos y capacidad de compilación requerida 
para las aplicaciones de IoT de próxima generación. 

Cada día el mundo es más industrializado y sigue procesos más complejos de 
producción, esto exige que los dispositivos estén más conectados e integrados a la 
red. Por ejemplo, una línea de productos canalizados; durante un proceso, las 
máquinas pueden llevar a cabo las mismas o diferentes funciones o tareas, y algunas 
máquinas dependen en gran medida de la salida de otras máquinas. La conexión 
entre máquinas en red también se puede configurar dinámicamente para aumentar 
la flexibilidad y la adaptación a tareas personalizadas. Como resultado, la asociación 
inteligente de las máquinas en la red es fundamental para mejorar el rendimiento de 
los sistemas de fabricación. Por lo tanto, para valorar el significado de IoT radica en 
su capacidad para conectar una variedad de dispositivos heterogéneos; incluidos 
objetos existentes cotidianos; sensores inteligentes integrados; cómputos 
conscientes del contexto; redes informáticas tradicionales; y objetos inteligentes que 
difieren en su diseño, tamaño, sistemas, protocolos, inteligencia y aplicaciones. Sin 
embargo, el rápido crecimiento de IoT a gran escala conduce a la creación y 
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manifestación de grandes datos que se almacenan localmente o en depósitos de 
datos distribuidos en la nube llamado “Big Data”. Todo el potencial de fabricación 
inteligente requiere metodologías fundamentalmente nuevas para la gestión de 
datos IoT a gran escala, el procesamiento de la información y el control del proceso 
de fabricación. Por ejemplo, IoT puede desplegar una multitud de sensores para 
monitorear continuamente las condiciones de una máquina y luego transmitir datos 
a la nube. Los datos no solo son señales históricas de sensores y mediciones 
recopiladas de una gran cantidad, sino también datos en línea de monitoreo “in-situ” 
de máquinas. Los datos se pueden recuperar fácilmente desde la plataforma en la 
nube a las computadoras distribuidas para el procesamiento en paralelo y se utilizan 
para extraer información útil y algoritmos prototipo para su implementación en la 
nube o en las cosas de IoT. A medida que IoT y Big Data trasladan a la elaboración de 
sistemas físicos cibernéticos, el mundo físico se refleja en el ciberespacio a través del 
procesamiento, modelado y simulación de información basada en datos, y la 
integración e interacción de físicos cibernéticos requiere métodos inteligentes. 

En la estandarización de IoT es trascendental la interoperabilidad avanzada para 
todos los dispositivos y sensores, que también requieren un sistema de gestión de 
identidad. Además, la seguridad de la red, así como la confiabilidad de datos, plantea 
nuevos desafíos. Por último, e importante, se requieren sistemas eficientes de 
gestión de energía y datos, con el objetivo de prolongar la vida de los sistemas IoT. 
Todos estos desafíos deben abordarse de acuerdo con el tipo adoptado de 
tecnologías de red. 

Este capítulo presenta la tecnología IoT en un enfoque introductorio, tendencias, 
predicciones, elementos tecnológicos asociados a IoT; arquitecturas; estándares y 
protocolos de comunicación adoptados para IoT con descripciones breves de las 
topologías de la red; funcionalidad, seguridad y aplicaciones de IoT. En la literatura, el 
término "tecnología IoT" tiende a ser confuso, ya que puede utilizarse para 
especificar protocolos de cada capa arquitectónica del IoT. Con el objetivo de 
proporcionar una mejor comprensión de los componentes IoT, se detallan esquemas 
que permiten contribuir y calificar adecuadamente las tecnologías para IoT, y una 
tabla que describe de mejor manera las tecnologías de comunicación. Además, 
mencionaremos algunos ejemplos para referenciar mejor las aplicaciones de IoT. 

IOT: UNA VISIÓN GENERAL 

Con los avances tecnológicos, la vida cotidiana está cambiando, tanto en el hogar 
como en el trabajo y durante el tiempo libre. La tecnología de redes, dispositivos e 
información se están volviendo cada vez más pequeños, más potentes y más 
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